Dataskyddspolicy (2018-05-25)

Vivarnar om skyddet av dina enskilda rattigheter och dina personuppgifter. Den har dataskyddspolicyn
beskriver hur vi samlar in, anvander, lagrar och delar personuppgifter. Policyn ar ett komplement till vara
allménna villkor och ev. tjanstespecifika villkor och SLA, vart personuppgiftsbitradesavtal samt bilaga 1 for
behandling av personuppgifter som samtliga finns att tillga pa var webbplats. Denna dataskyddspolicy galler
fran den 25 maj 2018, nar den allmanna dataskyddsférordningen (GDPR) trader i kraft.

Genom att anvanda vara tjanster, accepterar du var Dataskyddspolicy och var behandling av dina
personuppgifter. Du godkanner ocksa att vi anvander olika kommunikationsvagar som t.ex. e-post, SMS,
telefon eller supportsystem for att skicka information till dig. Det ar viktigt att du laser och forstar var
dataskyddspolicy innan du anvander vara tjanster.

For att kunna erbjuda dig vara tjanster behover vi behandla dina personuppgifter enligt nedan. Vi gér det med
storsta mojliga hansyn till din integritet.

Vilken information samlar vi in?

Personuppgifter samlas normalt in direkt fran dig som kund vid registrering (t.ex. adressuppgifter), eller
genereras i samband med att du anvédnder vara tjanster och produkter (t.ex. IP-adresser eller loggning av
anvandare).

De personuppgifter som vi samlar in kan delas in i féljande kategorier:

Identifiering: Vanligtvis utgors detta av personnummer och namn inom Sverige.

Kontakt: Information som t.ex. e-post, kontaktuppgifter och telefonnummer. Detta ar viktigt for att kunna
exempelvis erbjuda support, skicka fakturor eller kontakta dig med viktig information om din tjanst.
Historik: Exempelvis inloggningshistorik, utférda dandringar i var tjanst eller begaran 6ver internet till dina
tjanster.

Om du som kund sjalv samlar in och lagrar i dina tjanster hos oss intar du rollen som personuppgiftsansvarig,
och vi tar rollen som personuppgiftsbitrade. Detta forklaras mer pa var webbsida och regleras i vart
personbitradesavtal med bilaga vi erbjuder alla vara kunder.

Vad &r var rattsliga grund till att behandla dina personuppgifter?
Samtliga behandlingar utférs med stod av avtal. Detta for att vi ska kunna utféra vara ataganden gentemot dig
som kund och félja tillamplig lagstiftning. Du kan Idsa mer om detta har:

Avtal med den registrerade:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-
personuppgiftsbehandling/avtal/

Rdttslig forpliktelse:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-
personuppgiftsbehandling/rattslig-forpliktelse/

Vad gor vi med din information?

All data anvands for att leverera, administrera och forbattra vara tjanster. Informationen kravs for att vi ska
kunna leverera vara tjanster (exempelvis for fakturering, kundtjanst, ekonomisk administration eller
identifikation av dgarskap). Vi anvander ocksa detta for att kunna kommunicera med dig om viktiga handelser
eller information om ditt konto, samt nyhetsbrev och generell kommunikation via e-post.

Vissa tredjepartstjanster som exempelvis domanregistrering och SSL-tjanster kraver att vi delar med oss av viss
information med leverantoren for att de skall leverera tjansten (vilket ocksa framgar av de separata
domanvillkor vi tillhandahaller for detta).
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Vem kan vi komma att lamna ut dina personuppgifter till

For att skydda och varna om vara kunders integritet Iamnas personuppgifter inte ut till extern part som ej
angivits utan att du som kund har medgivit till detta. Undantag till detta gors om en kund har brutit mot vara
avtalsvillkor, om det foreligger rattsliga dtgarder eller om myndighet begéar detta med stod i svensk lagstiftning.
Exempel pa sddana myndigheter ar skattemyndigheter, polismyndigheter, kronofogdemyndigheter och
tillsynsmyndigheter i berdrda lander.

Vi har implementerat ett fullskaligt bitradesregister éver leverantérer och organisationer som utfor
behandlingar som ror personuppgifter i vara system. Vi har tecknat bitradesavtal med utvalda leverantorer, och
dessa avtal innefattar bestimmelser om behandling av personuppgifter fér var rakning. Leverantérerna finns
till exempel inom utveckling, underhall, drift och support av IT-system.

Langst ner i detta dokument finns en forteckning 6ver samtliga bitraden till oss som i vissa fall behandlar vara
kunders personuppgifter dar vi ar personuppgiftsansvarig.

Var behandlar vi dina personuppgifter?

Vi stravar alltid efter att utféra behandlingen inom EU/EES. | vissa situationer kan dock informationen komma
att dverforas till, och behandlas i, land utanfér EU/EES av oss, eller annan leverantor eller underleverantér. D3
vi alltid stravar efter att alltid skydda din information, kommer vi att vidta alla legala, tekniska och
organisatoriska atgarder for att sdkerstalla att din information hanteras sdkert och med en skyddsniva
jamforbar med och i samma niva som det skydd som erbjuds inom EU/EES. Vi har ocksa fullgoda bitrddesavtal
med alla vara leverantorer for att sakerstalla att behandlingen sker enligt utsatta regler.

Hur vi skyddar dina personuppgifter

Vi har ett omfattande system med flera sdkerhetsnivaer genom bade logisk natbegransning, accessnivaer, larm
och intrangsskydd av olika slag. Vi arbetar ocksa enligt ”Privacy by design” vid utveckling, bade internt och
tillsammans med partners.

Vi ar ocksa certifierade enligt 1ISO 9001 (Kvalitet) och ISO 27001 (Datasidkerhet) och genom detta arbetar vi
strukturerat med rutiner och processer for att uppfylla de sdkerhets- och kvalitetssystem som dessa
certifieringar innebar.

All personal ar dessutom utbildad inom dataskydd, och uppdateras arligen i detta.

|H

Bilaga 1 — hur vi hanterar personuppgifter” som tillh6r personuppgiftbitrddesavtalet framgar mer i detalj
vilka skydd pa organisatoriska och tekniska nivaer vi har.

Din rétt till som registrerad
Som registrerad person och kund hos oss har du speciella rattigheter rérande de personuppgifter vi har om dig.
Dessa ar:

Information

Som kund kan man nar som helst kontakta oss for att fa ut vilken information vi har samlad, samt instruktioner
kring hur du sjalv som kund kan se dessa. Vi stravar efter att genomféra detta utan férdrojning.

Rdttelse

Forandring av registrerade uppgifter kan i regel ske via vara kundportaler, men kan alltid utféras genom
kommunikation med oss dar vi da hjalper till att genomfora forandringen.

Begréinsning

Om du har invandningar mot riktigheten i de uppgifter som vi har registrerade kan du begéra att vi begransar
behandlingen av dessa uppgifter till endast lagring. Vi kan da stoppa all annan behandling (vilket ocksa innebar
att vi maste stoppa leveransen av vara tjanster) till dess att en korrigering har utforts eller tills det gar att
fastsla vad som ar korrekt och inte.

Dataportabilitet



For personuppgifter som har behandlats och insamlats automatiserat (med stéd av samtycke/avtal) har du av
oss ratt att fa ut dessas i ett maskinlasbart format.

Radering
Under vissa omstdndigheter har du ratt att begéra radering av dina personuppgifter. Dessa kan vara t.ex.

- Om det saknas rattslig grund fér behandlingen, eller behandlingen ar olaglig
- Det saknas ett berattigat skal for fortsatt behandling
- Duinvander mot behandling for direkt marknadsforing

En forutsattning for att vi skall kunna utféra ovan ar att vi erhaller fullgoda underlag for identifikation fran dig
som registrerad. Din begdran om att ut6va dina rattigheter ovan bedéms fran fall till fall utifran rddande
omstandigheter. Vi kan ocksa vara tvungna att behalla dina uppgifter om det behovs for att uppfylla rattsliga
forpliktelser, hdvda ett rattsligt ansprak eller genomdriva vara aktiva avtal.

Automatiserat beslutsfattande

Vi kan i vissa fall anvdnda oss av automatiserat beslutsfattande om du har lamnat ditt uttryckliga samtycke eller
om det &r nédvandigt for att fullgora ett avtal, till exempel vid utvardering och forbattring av vara tjanster (t.ex.
analys av trafik och anvandning).

Cookies (kakor) pa vara webbplatser

Vi anvander cookies, en textfil som sparas pa besdkarens dator, for att identifiera och optimera vara
webbapplikationer for besdkare och kunder. Om du inte vill att vi ska gora detta sa kan du stanga av cookies i
din webblasare. Notera dock att funktionaliteten pa var hemsida da kan begrénsas.

Hur ldnge behaller vi dina personuppgifter

Vi sparar uppgifter sa lange som det ar nodvandigt for att utfora vara ataganden som leverantér, och sa lange
det kravs enligt lagstadgade lagringstider. Nar vi sparar data for andra syften an for vara ataganden som
foretag, t.ex. for att uppfylla krav pa bokféring och ekonomiska underlag, sparar vi endast informationen sa
lange som det behovs for respektive syfte.

Foérandringar i denna dataskyddspolicy

Innehallet i denna dataskyddspolicy kan komma att férdndras med tiden. Vi kommer alltid halla vara kunders
integritet hogt, och foljer alla dataskyddslagar inom EU och Sverige. Om vi genomfor storre forandringar
kommer dessa kommuniceras via e-post och i din kundportal. Vill du halla dig uppdaterad l6pande
rekommenderar vi att lasa denna policy med jamna mellanrum.

Kontakta oss och dataskyddsmyndigheten
Har du fragor eller synpunkter som rér var dataskyddspolicy kan du vanda dig till var supportorganisation via e-
post, chatt, telefon eller ticketsystem. Kontaktinformation finns pa var webbsida.

Du kan ocksa lamna ett klagomal eller kontakta datainspektionen som fungerar som var tillsynsmyndighet.
Kontaktuppgifter hittar du pa https://www.datainspektionen.se



https://www.datainspektionen.se/

Registerforteckning dver vara bitrdden
| egenskap av personuppgiftsansvarig for dina personuppgifter som kund kan féljande leverantérer anvandas
som darigenom har tillgédng till kunders personuppgifter.

Leverantor Orsak Uppgifter Land Laglig grund
Affilias Ltd Domadnregistering Whois-uppgifter (ex. namn, adress, mail,  IE Leverans av tjanst
(.INFO, .ME & .MOBI) telefon) enligt avtal
Apsis Utskick av information E-postadress, namn och kundnummer. SE Leverans av tjanst
och nyhetsbrev via e- enligt avtal
post
Atomia AB Leverantor av Uppgifter kund lamnar vid registrering SE Leverans av tjanst
kundsystem och (namn, ev. personnummer, telefon, enligt avtal
faktureringsplattform adress, e-post etc) samt loggning i form
av ip-adresser och kundnummer.
Content Leverantor av Ip-adress, e-postadress, kundnummer. DE Leverans av tjanst
Management AG Sitebuilder enligt avtal
eBrand Services Domanregistrering, Whois-uppgifter (ex. namn, adress, mail, LU Leverans av tjanst
FBS SA / EuroDNS premium. telefon) enligt avtal
Enom LLC Domadnregistering (All Whois-uppgifter (ex. namn, adress, mail,  US Leverans av tjanst
TLD - legacy) telefon) enligt avtal +
Privacy Shield
EURid vzw Domadnregistering (.EU)  Whois-uppgifter (ex. namn, adress, mail, BE Leverans av tjanst
telefon) enligt avtal
Ficora Oy Domdnregistering (.Fl) Whois-uppgifter (ex. namn, adress, mail,  Fl Leverans av tjanst
telefon) enligt avtal
Halon Security AB  Mailfiltrering och E-postadresser, ip-adresser och innehalli  SE Leverans av tjanst
virusscanning av e-post ~ mail enligt avtal
Internetstiftelseni  Domanregistrering Whois-uppgifter (ex. namn, adress, mail,  SE Leverans av tjanst
Sverige (.SE/.NU) telefon) enligt avtal
InterNetX GmbH Domadnregistering (All Whois-uppgifter (ex. namn, adress, mail,  DE Leverans av tjanst
TLD - legacy) telefon) enligt avtal
Intrum Justitia AB  Inkasso Uppgifter kund lamnar vid registrering SE Leverans av tjanst
som kravs for ekonomiska underlag enligt avtal
(namn, adress etc)
Iron Mountain Inc.  Backup av thin registry ~ Whois-uppgifter (ex. namn, adress, mail, us Leverans av tjanst
whois telefon) enligt avtal +
Privacy Shield
Jeeves Ekonomisystem for Uppgifter kund lamnar vid registrering SE Leverans av tjanst
Information bokféring och som kravs for ekonomiska underlag enligt avtal
Systems AB fakturering (namn, adress etc)
Joker.com/CSL Domadnregistering (All Whois-uppgifter (ex. namn, adress, mail, DE Leverans av tjanst
GmbH TLD — legacy) telefon) enligt avtal
LiveChat Inc Chattsystem for E-postadress, ev. kundnummer, ip- PL Leverans av tjanst

kundtjdnst och salj.

adress, ev fritext i kommunikations

enligt avtal



MaxMind INc.

Name ISP

Officefactory

Oniva Online
Group Europe AB

Payex Sverige AB

Public Interest
Registry (PIR)

Registry Services,
LLC, A Neustar
Company

Salesforce

Signr Solutions AB

The Rocket
Science Group,
LLC d/b/a
MailChimp

Tucows Domains
Inc.

Tucows Domains
Inc.
UCAB

Uno Telefoni AB

Verisign Inc

Zendesk Inc.

Antifraudsystem

Domadnregistering (All
TLD - legacy)

Ekonomisystem for
bokféring och
fakturering

Anstalld personal och
system inom
koncerngrupp med
systerbolag

Kortgateway och
inlésning

Domanregistering
(.ORG)

Domadnregistering (.BIZ)

Account management
och séljarbete —
serverkunder.

Digital signering av
avtal

Utskick av information
och nyhetsbrev via e-
post

Domanregistering
(Ovriga TLD)

Ink6p av SSL-certifikat

Kreditupplysning

IP-telefoni och
vaxelleverantor

Domanregistrering
(.COM/.NET)

Support- och
ticketsystem

Uppgifter kund lamnar vid
registrering/kontakt (namn, telefon,
adress, e-post etc)

Whois-uppgifter (ex. namn, adress, mail,
telefon)

Uppgifter kund lamnar vid registrering
som kravs for ekonomiska underlag
(namn, adress etc)

Uppgifter kund lamnar vid
registrering/kontakt (namn, telefon,
adress, e-post etc) samt loggning i form
av ip-adresser och kundnummer.

Kontokortsinformation

Whois-uppgifter (ex. namn, adress, mail,
telefon)

Whois-uppgifter (ex. namn, adress, mail,
telefon)

Uppgifter kund lamnar vid
registrering/kontakt (namn, telefon,
adress, e-post etc) samt loggning i form
av ip-adresser och kundnummer.

Namn, e-postadress och ev.
organisations/personnummer

E-postadress, namn och kundnummer.

Whois-uppgifter (ex. namn, adress, mail,
telefon)

Info for validering av SSL (t.ex. namn,
adress, e-post etc)

Namn samt ev.
personnummer/organisationsnummer

Telefonnummer samt inspelning av
samtal

Whois-uppgifter (ex. namn, adress, mail,
telefon)

E-postadress, kundnummer, ip-adress, ev
fritext i kommunikations

us

SE

SE

SE

SE

us

us

us

SE

us

CA

CA

SE

SE

us

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal

Leverans av tjanst
enligt avtal +
Privacy Shield

Leverans av tjanst
enligt avtal +
Privacy Shield

Vi kommer inte att Iamna ut eller sélja dina personuppgifter till annan tredje part om vi inte har ditt tillstand att

gobra sa.



